zertificon

securing digital business

Z1 SecureMail ONE - Data Sheet
E-Mail-Verschlisselung fur bis zu 100 Postfacher

Teil 1:

o9
FUr wen ist Z1 SecureMail ONE geeignet?

-,

Z1 SecureMail ONE ist speziell fiir kleine und mittlere Unternehmen konzipiert, die die
Losung selbst betreiben konnen — entweder On-Premises oder in der Cloud.

Zertificon stellt Anleitungen fiir die Installation, Integration und den Betrieb in Standardinfrastrukturen bereit.

zertificon

Volllizensierung erforderlich

Z1 SecureMail ONE funktioniert wie eine virtuelle Poststelle:
E-Mails, die Ihr Unternehmen erreichen oder verlassen
werden zentral durch das Gateway geroutet und bearbeitet.
Alle E-Mail-Postfacher, die fur die externe Kommunikation
genutzt werden, sind deshalb lizenzpflichtig.

PaketgroBBe bestimmen:

Zahlen Sie alle Postfacher, die E-Mails mit externen
Kontakten austauschen bzw. von extern erreichbar sein
sollen. Dazu gehoren auch geteilte Postfacher wie info@
oder hr@. AusschlieBlich intern genutzte Postfacher mussen
hingegen nicht in Z1 SecureMail ONE angelegt werden und
sind daher fur die Wahl der PaketgroBe nicht relevant.

Wahlen Sie ein Paket, das groB genug ist, um alle
bendtigten Postfacher abzudecken.

Beispiel: Wenn Sie 25 Postfacher haben, wahlen Sie die
PaketgroBe ,30 Benutzer”.
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Z1 SecureMail ONE ist derzeit zur Nutzung mit maximal
100 E-Mail-Konten begrenzt. Es ist nicht moglich,
mehrere Z1 SecureMail ONE Instanzen miteinander zu
kombinieren, um groBere Nutzerzahlen zu erreichen. Fur
groBere Nutzerzahlen oder ein besonders hohes Mailvo-
lumen fragen Sie unter www.zertificon.com gern ein
Angebot fur Z1 SecureMail Gateway an.

Technische Mindestvoraussetzungen

« Virtuelle Maschine exklusiv fur das Z1 Produkt,
mindestens 8 GB RAM (bei sehr hohem Volumen 16
GB RAM), 2 CPUs und 80 GB Speicher. Wir empfehlen
Backups extern vorzunehmen. Die virtuelle Maschine
wird bei der Installation neu formatiert.

» Eigene Domain - keine Freemailer-Adressen

- Firmeneigener Mailserver, entweder On-Premises
oder als Cloud-Lésung, z. B. Microsoft Exchange Online
(Microsoft 365) oder Google Workspace.

« Port 25 muss geo6ffnet sein fur die E-Mail-
Verarbeitung. Firewall-Konfigurationen kénnen
erforderlich sein.

 Standleitung/feste IPv4-Adresse.

V2 09-2024



Getestete Hosting-Anbieter

+ IONOS Cloud: Siehe Cloud Server-Angebote unter jonos.de z.B. Cloud Server RAM L max. 48 EUR / Monat*

e Hetzner: Siehe Cloud-Angebote unter hetzner.com z.B. Shared vCPU (x86) CX32 ab ca. 9 EUR/ Monat*

« Derzeit KEIN Betrieb in AZURE méglich: Der Betrieb von Z1 SecureMail ONE in Azure wird nicht standardmaBig unterstutzt.

*Produkt und Preis Stand August 2024

Unterstiitzte E-Mail-Infrastrukturen

& Mailserver On-Premises oder in der Cloud

Alle Standard-SMTP/TLS-Mailserver kdnnen On-Premises,
in der Cloud oder in Hybridszenarien mit Z1 SecureMail
eingesetzt werden.

+ Microsoft 365

Nur fur Business-Pakete mit Exchange-E-Mailserver.

+ Google Workspace

Nur fur Business-Pakete mit E-Mailserver.

& 3rd Party Services (Drittanbieter)

Systeme fur Antispam & Antivirus, Data Loss Prevention und
Archivierung kénnen Uber Standardschnittstellen angebunden
werden.

Mailrouting + Integration Antispam-/Antivirus-Losungen von Drittanbietern

Z1 SecureMail ONE ist fur den Einsatz in Kombination mit Antispam (AS) und Antivirusldsungen (AV) zur Inhaltsprifung konzipiert.

Diese Systeme nehmen E-Mails aus dem Internet an (inbound) und Ubergeben E-Mails an das Internet (outbound). Nur unverdéchtige
sowie verschlUsselte E-Mails werden an Z1 SecureMail ONE Ubergeben. Z1 SecureMail ONE entschlusselt die E-Mails und leitet sie zur

erneuten Inhaltsprdfung in einer weiteren Schleife an die AS/AV-Systeme.

Bei Microsoft 365 ist keine Zusatzsoftware notwendig: EoP oder MS Defender Ubernehmen diese Aufgaben zuverlassig. Google

Workspace enthalt mit Gmail Security AS- und AV-Funktionen, die in Kombination mit Z1 SecureMail ONE genutzt werden kénnen.

Z1 SecureMail ONE darf keinesfalls direkt als Mail Exchange (MX) zur E-Mail-Annahme verwendet werden.

Empfohlenes Routingszenario

Inbound

T - S @a-a
External : MX-System Mail Internal
sender : AV/AS* server recipient :
kﬂ l T kf

Z1 SecureMail

* zum Beispiel mit Microsoft 365, GWS, Cisco ESA
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Outbound

i Internal Mail Relay : External
sender server (including AV/AS) recipient
.v‘ l T %ﬂ

Z1 SecureMail
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https://www.ionos.de/cloud/cloud-server.html
https://www.hetzner.com/de/cloud/

Routingszenario mit Microsoft 365/Google Workspace
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Outbound
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Entschliisselt (Signatur gepriift und entfernt)

“' Plain E-Mail (unsigniert, unverschliisselt)
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NS Teil 2:

Produktubersicht

Z1 SecureMail ONE ist eine zentrale Gateway-Losung zur automatisierten E-Mail-

Verschliisselung und digitalen Signatur.

« Sicherer, vertraulicher und DS-GVO-konformer E-Mail-Austausch mit jedem Kontakt (B2B und B2C)

« E-Mail-Zertifikate sind bereits enthalten

« Zentral und automatisiert — keine Mitarbeiterschulungen notwendig

« ab 5,00 € pro User / Monat; monatlich kiindbar nach einer initialen Laufzeit von sechs Monaten

E

Zertifikatsbasierte
E-Mail-Verschliisselung

Automatisierte E-Mail-Verschliisselung mit S/MIME und
OpenPGP

Z1 SecureMail ONE setzt fur Sie die zertifikatsbasierte Verschlus-
selung fur den E-Mail-Austausch nach den internationalen
Standards S/MIME und OpenPGP um. Diese Standards sind
Ublicherweise im Austausch mit Unternehmen, Banken, Versi-
cherungen oder Behérden anzuwenden. Die komplexen
Prozesse zur Ver- und Entschltsselung inklusive der Validierung
des Zertifikatsmaterials werden von Z1 SecureMail ONE automa-
tisiert fur alle E-Mail-Adressen |hres Unternehmens ausgefihrt.

Z1 SecureMail ONE schutzt lhre E-Mail-Kommunikation gegen
Angriffe aus dem Internet. Innerhalb Ihres Unternehmens
werden E-Mails nicht mit Zertifikaten verschlusselt. Dies verein-
facht die Anwendung fur alle Teilnehmer. Zertifikate missen
nicht mehr im Mailprogramm verwaltet werden. Vorgaben

zur IT-Compliance wie Content Inspection oder Archivierung
kénnen weiterhin zentral umgesetzt werden.

Wenn |hr Anwendungsfall ein hdheres Schutzniveau erfor-
dert, empfehlen wir Ihnen, zusatzlich die interne Infrastruktur
zu schutzen und die TLS-Verschlisselung auf internen Strecken
anzuwenden.

Digitale Signaturen setzen und validieren

Ausgehende E-Mails kénnen automatisch zertifikatsbasiert
digital signiert werden. Die digitalen Signaturen eingehender
E-Mails werden tberprift. Das Ergebnis der Uberprifung wird in
die Original-E-Mail eingebettet, die an den Empfanger in threm
Unternehmen gesendet wird. So erkennen Ihre Mitarbeiter bei
jeder einzelnen E-Mail sofort, ob diese vertrauenswirdig ist.

zertificon

4/7

' *hkk*k '

0 o
Passwortbasierte
E-Mail-Verschliisselung

Passwortbasierte Verschlusselung dient dem vertraulichen
E-Mail-Austausch mit Kommunikationspartnern, die keine
eigenen Schlissel und E-Mail-Zertifikate nutzen. So lassen sich
E-Mails im Austausch mit Kunden, Patienten und kleineren
Dienstleistern schitzen. Die Personalabteilung kann ganz
einfach DS-GVO-konforme E-Mails an Privatadressen von Mitar-
beitern und Bewerbern senden.

Sicherer Webmailer im eigenen Corporate Design

E-Mails werden verschlUsselt und an einen sicheren HTTPS-
Webmailer zugestellt, den Sie Uber Z1 SecureMail in Ihrer
eigenen Infrastruktur betreiben. Der E-Mail-Empfanger erhalt
eine Benachrichtigung an sein Standardpostfach fur jede neu
eingehende E-Mail. Eine Antwortfunktion ist im Webmailer
enthalten.

Die Nutzeroberflache kénnen Sie Uber einen speziellen Theme
Editor auch ohne HTML- und CSS-Kenntnisse einfach mit Ihrem
Logo und thren Farben an Ihr Corporate Design anpassen.

21 SecureMail

= Nachrichten % Einstellungen | (& Abmelden |

Neue Nachricht Abbrechen

& Postaingang (i)

A | | maurice@protolio eu
& Gesendet (0im)

Retrett:

- F
T Papierkorh (010] TERE | cone geahrte Frau Mausice,

vielen Dank fir die schrielle Risckmeldurg!
Im Anhang tibersende ich Innen die Unterlagen.

Newe Nachireht:

Wit freundiichen Grifen
Pia Pass

Anhang hinzuligen: | Keine Datel ausgewahit Durchsuchen

Abbrechen
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Q’ Teil 3:

Funktionsubersicht

Verwaltung eigener Schliissel und
Zertifikate

» Bezug von S/MIME X.509 E-Mail-Zertifikaten

Zertifikate von einer anerkannten Zertifizierungsstelle

(in Ubereinstimmung mit den Standards der etsi.org

und cabforum.org) sind fur alle Nutzer im Abonnement
enthalten. Derzeit erhalten Sie domainvalidierte Zertifikate
mit 4096 Bit Schlussellange basierend auf SwissSign-
Zertifikaten.

Die Zertifikate sind ausschlieBlich im Z1 SecureMail Produkt
verwendbar. Bei Beendigung oder Ablauf lhres Abonnements
werden die Zertifikate automatisch widerrufen und ungultig.

Domainvalidierung fiir S/MIME E-Mail-Zertifikate

Eine Domainvalidierung ist vor der Nutzung durchzufuhren.
Im Kundenportal werden Sie dazu durch einen Prozess
geflhrt. Bitte beachten Sie: Sie benétigen Zugriff auf thre
Domain, um einen Validierungscode als .txt-Datei zu hinter-
legen oder einen DNS-Eintrag vorzunehmen. Die Domain-
validierung wird von uns begleitet und wird Ublicherweise
innerhalb eines Werktags ausgefuhrt.

Automatische Erstellung von S/MIME-Schliissel-
und Zertifikatspaaren

Schlussel und Zertifikate werden automatisch far alle lizen-
sierten Benutzer ausgestellt. Beim Onboarding neuer
Mitarbeiter sind keine manuellen Eingaben zur Ausstellung
von Benutzerschlusseln und Zertifikaten erforderlich.

Onboard OpenPGP-Schliisselgenerator

OpenPGP-Schlissel werden fur alle Nutzer automatisch
direkt im Z1 SecureMail ONE erstellt.

Zentraler OpenPGP-Signaturschliissel

Alle von Thnen erstellten OpenPGP-Schlussel werden mit
lhrem unternehmenseigenen zentralen Signaturschlussel
gegengezeichnet. Dadurch sind Ihre Schlussel fur Dritte
leicht als vertrauenswurdig erkennbar.

zertificon
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» Lifecycle-Management fiir Schliissel und Zertifikate

Fur Schlussel und Zertifikate, die mit Z1 SecureMail
Produkten ausgestellt werden, ist die Verwaltung des
gesamten Zertifikatslebenszyklus automatisiert. Sie
brauchen keine Termine notieren, um neue Schlissel
manuell zu erstellen und zu verodffentlichen.

» Automatisierte Schliissel- &
Zertifikatsveroffentlichung

lhre offentlichen OpenPGP-Schltssel und S/MIME-
Zertifikate werden direkt nach der Erstellung automa-
tisch am Zertifikatsportal Z1 Global TrustPoint veréffentlicht.

Verweisen Sie lhre Kontakte einfach dorthin und sparen Sie
sich die Zeit fur den manuellen Schlusselaustausch.

Wenn |hre Kontakte ebenfalls Z1 Produkte verwenden,
gelingt der Schlusselaustausch auf beiden Seiten vollauto-
matisch. Dafur sind alle Z1 SecureMail Produkte mit

Z1 Global TrustPoint verbunden.

Verwaltung fremder Schliissel und
Zertifikate
» Automatische Suche und Speicherung

Offentliche Schlussel und Zertifikate von Geschéftspartnern
und Kunden werden automatisch Uber Z1 Global TrustPoint

abgerufen. Zertifikate und CA-Schltsselketten, die in
signierten E-Mail-Nachrichten enthalten sind, werden
automatisch aus dem E-Mail-Datenverkehr ausgelesen und
gespeichert.

» Automatisierte Echtzeitvalidierung

Die Zertifikate von Geschaftspartnern und Kunden werden
automatisch validiert. Dabei werden die Zertifikats-
widerufslisten (CRLs) der ausstellenden Trustcenter geprdift
und ggf. das Online Certificate Status Protocol (OCSP) zur
Abfrage genutzt.

» Vertrauensverfahren fiir externe OpenPGP-Schliissel

Da es keine OpenPGP-Zertifizierungsstellen gibt, missen

Sie mitgesendete oder in Verzeichnisdiensten gefundene

PGP-Schlussel Uberprifen und entscheiden, ob Sie diesen
vertrauen mochten.

Um PGP-Schltssel nutzen zu kénnen, die im
Z1 Global TrustPoint gespeichert sind, wird lhnen mit der

Benachrichtigung eine Akzeptanzoption zur Freigabe des
Schlussels angeboten.
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https://www.etsi.org/
https://cabforum.org/
https://www.globaltrustpoint.com/
https://www.globaltrustpoint.com/
https://www.globaltrustpoint.com/
https://www.globaltrustpoint.com/

Sicherheitsfunktionen

» Zentrale Richtlinien

Konfigurieren Sie regelbasierte Richtlinien (,Z1 SecureMail
Policies”) zur zentralen Steuerung der Verschlusselung
und Signierung von E-Mail-Nachrichten fur alle E-Mail-
Adressen in Ihrem Unternehmen. Die Einhaltung von
Vorgaben, z. B. der DS-GVO, kann problemlos im
gesamten Unternehmen durchgesetzt werden.

Beispiele:

*  E-Mails immer verschlisseln an ,*@unsere-bank.de”;
bei Fehlern, Senden blockieren.

«  E-Mails immer digital signieren beim Senden von
Jinfo@meine-domain.de”

» Verdichtige E-Mail-Nachrichten

Automatische Warnungen bei fehlerhaften Signaturen oder
ungultigen Zertifikaten sind standardméaBig aktiviert. Sie
koénnen die verdachtigen Nachrichten optional blockieren.

» Steuerung iiber Benutzerkommandos

Benutzerkommandos, die in der Betreffzeile eingegeben
werden, ermdglichen es lhren Mitarbeitern als interne
Sender, Aktionen wie Verschlisseln” oder ,Signieren” fur
einzelne E-Mails manuell auszul®sen.

Komfortfunktionen

» Disclaimer Management, Einfiigen von E-Mail-
Signaturen

Das Disclaimer Management sorgt dafur, dass Kontakt-
daten, Logo, Haftungs- oder Veranstaltungsinformationen
in der E-Mail-FuBzeile einheitlich dargestellt werden.

Konfigurieren Sie zentral, welche Textblocke in der FuB3zeile
einer E-Mail automatisch eingefigt werden sollen. Die
Aufnahme der Textblocke wird eingestellt in Abhangigkeit
von Sender- oder Empfangeradresse, Gruppenzugehorig-
keit oder Domainname.

» Massenimport per CSV

Benutzer- und Funktionsadressen kénnen aus anderen
Verzeichnissen exportiert und dann als CSV-Datei in
Z1 SecureMail eingespielt werden.

zertificon

6/7

Betriebsplattform & Administration

» Virtualisierungsumgebung

Die gangigen Virtualisierungsumgebungen fur Unter-
nehmen werden in den aktuellen Versionen unterstutzt.

» On-Premises oder Cloud

71 SecureMail wird als ISO-Datei geliefert. Diese wird
entweder On-Premises oder in der Cloud auf einer virtu-
ellen Maschine installiert.

» Gehirtetes Linux-Debian-Betriebssystem

Debian Linux als Betriebssystem wurde auf die wesentlichen
Funktionen zum Betrieb unserer Software reduziert. Unnétige
Ports wurden geschlossen. Es gelten restriktive Rechte und
Systemrichtlinien.

» Z1 Appliance Management Software

Updates und Standardkonfigurationen fdr das Z1 System
werden Uber die Z1 Appliance Management Software
verwaltet.

» Software- und Sicherheitsupdates

Neue Software und Security Updates werden in der Admin-
Oberflache angezeigt und sind mit einem Klick installierbar.

» Administrationsoberfliche

Alle Standardkonfigurationen kénnen in der einfach zu
bedienenden, browser-basierten Administrationsoberflache
vorgenommen werden.
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Systemlimitierungen

» Fiinf Domains/Subdomains

Die Anzahl Ihrer eigenen Domains oder Subdomains, die
Sie in Z1 SecureMail ONE verwalten konnen, ist auf funf

begrenzt.

» Zwei E-Mail-Aliasse pro Nutzerkonto

Pro Nutzeraccount sind zwei Aliasse zulassig. Aliasse

erhalten kein Zertifikat. Wir empfehlen, eine E-Mail-

Adresse z1-admin@... zum Empfang von Alerts

anzulegen und diese mit den Aliasse postmaster@... und

abuse@... zu belegen.

» Systembenachrichtigungen verarbeiten

Das System sendet Hinweise und Alerts zum System-

status. Als Kunde haben Sie die Pflicht, diese System-

benachrichtigungen zeitnah zu prufen. Dazu zahlen

auch Release-Informationen. Der Kunde verpflichtet sich,
die Software innerhalb von sechs Wochen nach Release-

datum upzudaten. Veraltete Systeme werden nicht

supportet. Zertificon ist berechtigt, die Systeme nach

entsprechenden Hinweisen automatisch upzudaten. Dies

geschieht spatestens drei Monate nach Releasedatum.

» Mailvolumen von 3.000 E-Mails pro Nutzerkonto

Z1 SecureMail ONE untersttzt ein monatliches Volumen
von 3.000 E-Mails pro Nutzerkonto. Gezahlt werden
sowohl eingehende als auch ausgehende Nachrichten.
Diese Summe zahlt kumuliert Uber alle Nutzerkonten.
Ungenutzte Nutzerkonten oder solche mit geringem
Mailvolumen geben dieses fur andere Nutzer frei.

Sie kénnen das E-Mail-Volumen somit durch die
Buchung einer héheren Nutzerzahl steuern. Der Zahler-
stand ist jederzeit in der Administrationsoberflache der
Z1 Losung Uberprufbar. Sie erhalten zusatzlich E-Mail-
Benachrichtigungen rechtzeitig vor Erreichen des Limits.
Dann haben Sie die Méglichkeit, innerhalb von Minuten
zusatzliches Volumen Uber das Kundenportal hinzuzu-
buchen.

Mit der groBtmaglichen Lizenzierung von 100 Nutzern
ergibt sich ein maximales Volumen von 300.000 E-Mails
pro Monat fur das Produkt Z1 SecureMail ONE.

Z1 SecureMail ONE jetzt kaufen: www.zertificon.com/jetzt-kaufen

Kundenservice

Hersteller-Support

Unser eigenes Zertificon Inhouse Support-Team
unterstdtzt Sie beim bestmoglichen Einsatz
unserer Z1 Lésungen. Wir sprechen Deutsch
und Englisch.

Z1 SecureMail ONE Self-Service

Das Z1 SecureMail ONE Kundenportal bietet
ausfuhrliche Hilfe-Seiten, Handbucher und
FAQ. Ihre Kundendaten mit Vertragsverwal-

tung und Rechnungen stehen hier ebenfalls zur Verfugung.

Zertificon Solutions GmbH

zertificon
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FAW

Ausfiihrliche Dokumentation

Die Handbucher enthalten Erlduterungen zu
grundlegenden Konzepten und viele Schritt-

fur-Schritt-Anleitungen. Die Dokumentation ist
als Online-Help Uber das Produkt erreichbar und als PDF im
Kundenportal verfugbar. Sie ist zum besseren Verstandnis mit
zahlreichen Screenshots und Schemazeichnungen bebildert. Die
Dokumentation ist in einfacher englischer Sprache verfasst.

Ticket-basierter Hersteller-Support

Sie kénnen Support-Tickets bequem online im SH—]

Zertificon-Portal erstellen. Wir antworten auf =
lhre Anfragen schnellstmaglich innerhalb unserer
Blrozeiten.

www.zertificon.com
E-Mail: sales@zertificon.com
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